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Podvodné konanie realizované prostrednictvom virtualnych mien

Anotacia: Autori sa vo vedeckej praci venuji problematike, pre ktora je typické vyuzivanie virtudlnych mien ako
alternativneho digitalneho platobného prostriedku so zameranim na podvodné konanie. Neporusite'nost’ pravom
chranenych zaujmov je potrebné zaistit’ aj v §pecifickom prostredi virtualnych mien. Specifické prostredie so sebou
prinasa aj Specifické metddy a formy pachania trestnej Cinnosti, ktoré je potrebné efektivne poznédvat’ aj vzhladom
na neustalu dynamiku skiimanej oblasti. V ¢lanku sa skiima podstata podvodného konania v sfére virtudlnych mien
scielom vytvorit' logicky ramec opierajuci sa o Statistické vystupy analyz transakcii s virtualnou menou
a 0 vybranu kazuistiku.
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Uvod

Rizik4 stvisiace s pouzivanim virtualnych mien st v spolo¢nosti ¢oraz viac aktualnejSie
a ich zavaznost’ a relevancia rastie umerne s narastom pouzivania virtudlnych mien. Virtualne
meny fungujl na Specifickych technoldgiach, ich funkénost’ je zabezpecend kryptografickymi
rieSeniami a mechanizmami, zahffiaju decentralizované, distribuované systémy, si udrziavané
a zveladované odborne zdatnymi osobami, teda predstavuju Specificky priestor, ktory je
potrebné poznavat’ aj najmé preto, ze v ramci tohto priestoru moze a dochadza k rozmanitej
trestnej ¢innosti.

Primarnym cielom ¢lanku je s vyuzitim prvkov kvalitativneho vyskumu poskytnut’
odbornej a laickej verejnosti hibsi prienik do problematiky nelegalnych aktivit (podvodného
konania), ich znakov a $pecifik, priblizenie metdd, foriem a technik, ktoré sa v priestore
virtudlnych mien vyuzivaji na pachanie tejto vybranej trestnej Cinnosti. Vystupy Statisticky
zhrnutych dat vyplyvajacich z blockchain analyzy preukazuju skuto¢nost’, ze v roku 2022 bol
evidovany narast podvodnych konani stvisiacich s virtudlnymi menami. Je preto na mieste
skumat’ tuto problematiku, analyzovat jej Specifika a znaky a ucelenym spésobom poukazat’ na
podvodné konania realizované prostrednictvom virtudlnych mien za G¢elom ochrany majetku
potencialnych poskodenych a minimalizovania takychto nezdkonnych aktivit.

1. VYMEDZENIE POIJMOV

e Virtudlna mena - digitalny nositel’ hodnoty, ktory nie je vydany ani garantovany centralnou
bankou, ani organom verejnej moci, nie je nevyhnutne naviazany na zakonné platidlo a ktory
nema pravny status meny ani pefiazi, ale je akceptovany niektorymi osobami ako nastroj
vymeny, ktory mozno elektronicky prevadzat, uchovavat alebo s nim elektronicky
obchodovat’.!

e Transakcia s virtudlnou menou — kryptograficky zalozena reprezentacia elektronického
prevadzania virtualnej meny v distribuovanej sieti s vyuzitim blockchain technologie.

o Kryptoaktivum - digitdlne vyjadrenie hodnoty alebo prav, ktoré mozno prendSat’ a
elektronicky uchovéavat’ s pouzitim technologie distribuovanej databazy transakcii alebo
podobnej technolégie.?

1§ 131, ods. 7 — zakon &. 300/2005 Z.z. Trestny zékon.
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e Penazenka virtudlnej meny — technické zariadenie zaistujuce ochranu stkromnych
kryptografickych kl'i¢ov v mene jej klientov, na drzbu, uchovavanie a prevod virtualne;j
meny.3

e Zmendren virtualnej meny - obchodovanie s virtudlnou menou, ktorého predmetom je nakup
virtualnej meny za eura alebo cudziu menu alebo predaj virtudlnej meny za eura alebo cudziu
menu.*

e Token - typ kryptoaktiva, ktorého ti¢elom je zachovavat stabilni hodnotu naviazanim na
hodnotu viacerych fiat mien, ktoré su zdkonnym platidlom, jednu alebo viaceré komodity
alebo jedno ¢i viacero kryptoaktiv, alebo na hodnotu kombinécie takychto aktiv alebo je typ
kryptoaktiva, ktoré sa méa pouzivat’ hlavne ako prostriedok vymeny a ktorého ucelom je
zachovavat’ stabilnl hodnotu naviazanim na hodnotu fiat meny, ktord je zdkonnym
platidlom alebo je typ kryptoaktiva, ktoré je urCené na poskytovanie digitalneho pristupu k
tovaru alebo sluzbe.®

2. PODVODNE KONANIE

Pojem podvod je z pravneho hladiska definovany ako konanie, pri ktorom dochadza
k uvedeniu do omylu alebo vyuzitiu omylu poskodenej osoby. Tymto konanim dochadza
k obohateniu 0 majetok pripadne pokusu o obohatenie sa 0 majetok poskodenej o0soby
pachatelom.®

Zakladny znak podvodného konania mdzeme charakterizovat’ ako uvedenie poskodenej
osoby do omylu alebo pripadne vyuzitie jej omylu. O omyle hovorime vtedy, ak sa pachatel
snazi vylakat’ od poskodenej osoby peniaze na zaklade nepravdivych skuto¢nosti alebo vyuzije
nevedomost’ poskodenej osoby. Sekunddrnym znakom podvodu je dobrovolné konanie
poskodenej osoby. Ide o pripady, kedy osoba da pachatel'ovi peniaze v dobrej viere, Ze dostane
za ne urcity tovar, sluzbu, ¢i prospech.

Virtudlna mena sa stala popularnou vo svetle digitalnej ekonomiky a decentralizovanej
finan¢nej sustavy. Spolu sjej popularitou sa vsak objavuju aj rozne formy podvodov
a zneuzivania.

Virtudlne meny sa v praxi €asto oznacuju ako kryptomeny, tokeny ¢i coiny. Vo vSeobecnosti
moézeme virtudlnu menu charakterizovat ako kryptomenu, ktoru nevyddva ziadna Statna
autorita. Ziskava sa tzv. ,tazenim* digitdlnych minci nazyvanych aj tokenov, za pomoci
vypoctovej techniky. Jej vyuzitie mdzeme najst’ predovSetkym v investovani na burzach ale aj
na on-line platby. VytaZzené ,,mince* je mozné nakupit’ a zaroven aj spétne predavat’ za redlne
peniaze. Medzi najznamejsie kryptomeny patria Bitcoiny, Litecoiny, Ripple a mnohé d’alsie.’

3. TYPOLOGIA PODVODNYCH KONANI REALIZOVANYCH
PROSTREDNICTVOM VIRTUALNYCH MIEN

e Rug Pull podvodné konania,

3§ 9, pism. n) — zakon &. 297/2008 Z.z. o ochrane pred legaliz4ciou prijmov z trestnej innosti a o ochrane pred
financovanim terorizmu a o zmene a doplneni niektorych zdkonov.

4§ 9, pism. 0) — zakon &. 297/2008 Z.z. o ochrane pred legaliz4ciou prijmov z trestnej innosti a o ochrane pred
financovanim terorizmu a o zmene a doplneni niektorych zdkonov.
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o Podvodné predaje tokenov,
o Podvodné konanie v liquidity poole,
o Maximum Extractable Value (MEV) bot podvodné konanie.
e Podvodné konania zalozené na budovani vzt'ahov,
o Podvodné konania zaloZzené na budovani romantickych vztahov (d’alej aj
,romaniky*),
o Podvodné konania zalozené na budovani dlhodobych vztahov.
e Phishingové utoky.
e Falo$né ICO (Initial Coin Offering).
e Cryptojacking.

4. METODY VYKONAVANIA PODVODVODNYCH KONANI V PROSTREDI
VIRTUALNYCH MIEN

e Vyckavacia metdda.

e Wash-trading metoda.
e Pump metodda.

e Hedge metdda.

5. PODVODNE KONANIE VYKONAVANE PROSTREDNICTVOM
VIRTUALNYCH MIEN

Objektom skimania tejto prace st aj podvodné konania, teda konania, ktorych podstatou
je obohatenie sa pachatela na Skodu cudzieho majetku tym, Ze vyuzije nie¢i omyl, respektive
nickoho do omylu uvedie, pachané prostrednictvom virtudlnych mien. Abstrahujeme od
podvodnych konani, ktoré stvisia s virtualnymi menami len okrajovo, kde samotné podvodné
konanie nepozostava z fundamentu virtualnych mien. M6zeme hovorit’ napriklad o podvode,
ked’ poskodeny poskytne citlivé udaje k vlastnému bankovému uctu, resp. k debetnej alebo
platobnej karte pachatelovi, ktory poskodeného uvedie do omylu tak, ze mu oznami, ze
fiktivnym obchodovanim s virtualnou menou dosiahol narok na vyplatenie zisku z tejto
¢innosti, a Ze predmetné citlivé udaje potrebuje. Aj ked’ v tomto pripade sa virtudlne meny
spominaju, zfundamentalneho hl'adiska virtudlne meny stymto podvodnym konanim
Specificky suvis nemaju. Vyznamnym bolo uvedenie do omylu [Istou, ktorti pachatel
spomenutim virtudlnych mien dosiahol, virtualne meny vsak neboli pouzité ako $pecificky
nastroj pachania tohto podvodného konania.® Predmetom skiimania budu teda tie $pecifické
podvodné konania, pre ktoré je typické prostredie virtualnych mien, resp. tie, ktoré by bez
vykonania transakcie s virtualnou menou nebolo mozné vykonat. Pachatelom tychto
podvodnych konani je osoba s patricnym vzdelanim a erudiciou v oblasti virtudlnych mien,
disponuje hardvérovym a softvérovym rozhranim ana realizovanie podvodnych konani
vyuziva Specifické metddy, formy a techniky suvisiace s fundamentom virtualnych mien.

Predmet skimania zahtna:

5.1. Phishing

8 Zene povedali, Ze vd’aka bitcoinu zarobila tisice eur. [online] [cit. 14.12.2022]. Dostupné na internete:
< https://spravy.rtvs.sk/2022/12/zene-povedali-ze-vdaka-bitcoinu-zarobila-tisice-eur-islo-vsak-o0-podvod/>.



Vo vSeobecnosti mézeme phishing definovat’ ako druh kybernetického utoku, pri ktorom sa
podvodnici snazia ziskat citlivé informécie od pouzivatel'ov, akymi st hesla alebo sukromné
kl'ace k virtudlnym penazenkam. Tito podvodnici sa Casto predstavuju ako oficialni zastupcovia
virtudlnych menovych buarz alebo peinazeniek a vyzyvaju pouzivatelov na kliknutie na
zavadzajuce odkazy alebo na poskytovanie svojich citlivych informacii. Obetou phishingového
utoku moze byt v podstate ktokol'vek, ktordkol'vek osoba s e-mailovym kontom.

Phishing sa Casto vyskytuje v suvislosti s virtudlnymi menami, pretoze tieto su casto
pouzivané v transakcidch na internete a mozu byt I'ahko prevedené bez nutnosti fyzického
pritomnosti pouzivatel'a. Podvodnici mézu pouzivat’ rézne spdsoby na ziskanie dovery od
pouzivatel'ov, ako su napriklad vydavanie sa za oficidlnych zéstupcov kryptomenovych burz
alebo projektov, ktoré pouzivatelom ponukaju zaujimavé prilezitosti na investovanie, alebo
vydavanie sa za zname osobnosti, ktoré maji vel’ky vplyv v kryptomenovej komunite. Phishing
moze byt vel'mi sofistikovany a déveryhodny. Podvodnici mézu pouzivat' techniky, ako st
napriklad Gprava URL adries, aby sa zdali byt oficialnymi, alebo napodobiiovanie dizajnu a
loga oficialnych webovych stranok. Utoénici mézu pouzivat aj taktiky socidlneho inZinierstva,
akymi su vytvaranie falosnych pribehov alebo zdoéraznovanie rizik, aby sa pouzivatelia citili
ohrozeni a boli ochotni poskytnit’ svoje citlivé informacie. Preto je ddlezité, aby pouZzivatelia
boli opatrni a starostlivo skimali kazdu e-mailovu spravu alebo webovu stranku, ktort dostant
od nezndmych zdrojov. Mali by sa vyhybat’ klikaniu na odkazy alebo st'ahovaniu siborov, ktoré
si nezname alebo nevyziadané a mali by sa uistit’, ze webova stranka alebo e-mailova sprava,
ktort dostali, je skuto¢ne oficidlna a spol'ahliva. Pouzivatelia by mali byt opatrni aj pri zadavani
svojich citlivych informacii a mali by sa uistit’, Ze st na stranke, ktora je overend a bezpecna.
Kryptomeny su €asto teréom phishingu, pretoZe ich hodnota je Casto vysoka a prenosy st rychle
a anonymné. Pouzivatelia by mali byt opatrni pri posielani kryptomien a mali by si overit’
adresu, na ktort posielaju kryptomeny. Mali by sa uistit, ze adresa patri skutoénému prijemcovi
a nie podvodnikovi, ktory sa vydava za prijemcu. Pouzivatelia by si tiez mali zvolit
doveryhodnl a bezpec¢nl kryptomenovl burzu alebo penaZenku a vyhybat’ sa nezndmym a
neoverenym platformam. Pre podniky a organizicie je tieZ dolezité, aby mali dobré
bezpecnostné opatrenia a vyuZivali technologie, ktoré im pomdzu chranit’ sa pred phishingom a
inymi druhmi podvodov. Medzi tieto opatrenia patria napriklad filter na spam, firewall, ochrana
pred virusmi a Skodlivym softvérom a tréning zamestnancov na rozpozndvanie phishingu a
d’alsich druhov podvodov.®

5.2. ICO (Initial Coin Offering)

Dal$ou formou podvodu s virtualnou menou st falogné ICO (Initial Coin Offering). ICO sa
stal popularnym spdsobom, ako financovat’ nové projekty a startupy v oblasti blockchainu a
kryptomeny. Pri ICO vydava projekt novu kryptomenu alebo token a preddva ju investorom za
iné kryptomeny alebo fiat meny, ako napriklad dolare alebo eura. Tito investori veria, Ze tato
nova kryptomena alebo token bude mat’ v budtcnosti hodnotu a Ze investicia bude ziskova. ICO
mdze byt velmi ziskové pre projekt, pretoze modze ziskat velké mnozstvo financnych
prostriedkov od investorov, ktori veria v jeho uspech. Ale ako aj v pripade akéhokol'vek
investovania, existuje riziko. ICO nemaju Ziadnu reguldciu a nie st chrdnené Ziadnymi
bezpecnostnymi opatreniami alebo poistenim. To znamend, Ze investori mozu stratit’ svoje
peniaze, ak projekt zlyha alebo ak sa ukaze, ze bol podvod. Dal§im problémom ICO st rizikové
projekty, ktoré moézu byt zalozené na nerealizovateI'nych ideach alebo nepreukazatelnych

%co je to phishing.sk. [online] [cit. 14.04.2023]. Dostupné na internete:
< https://www.flexi.sk/clanok/co-to-je-phishing >.



technologiach. Falosné ICO sa Casto predstavuju ako redlne projekty, ktoré vSak nemajt ziadnu
realnu hodnotu a ich jednym cielom je ziskat finanéné prostriedky od pouzivatel'ov.*

5.3. Cryptojacking

Cryptojacking je druh kybernetickej hrozby, pri ktorej sa zneuziva vypoctova sila
pouzivatel'ov na taZzenie kryptomien bez ich suhlasu alebo vedomia. V podstate ide o to, ze
zlodeji vyuzivaju vykon pocitaca alebo mobilného zariadenia na tazenie kryptomeny pre seba.
Tento spdsob podvodu sa moze vyskytnat’ na niekol’kych miestach. Jednym z najbeznejSich
miest, kde sa cryptojacking vyskytuje, s webové stranky, ktoré obsahujt skryty kod na tazenie
kryptomeny. Pri navsteve tychto stranok vas pocitac zacne t'azit’ kryptomenu, pricom vy neviete,
ze sa to deje. Tento kéd moze byt vel'mi tazko zistit', pretoze sa skryva v pozadi a bezi na vaSom
poditadi s minimalnym vplyvom na jeho vykon. Dalsim miestom, kde sa moze vyskytnit
cryptojacking, su infikované aplikacie. Niektoré aplikacie moézu obsahovat’ kod na tazenie
kryptomeny a vyuzivat vykon vasho mobilného zariadenia na tazenie bez vaSho suhlasu.
Znepokojivou skutocnost’'ou je, Ze tento typ utoku moze mat’ vazne nasledky pre pouzivatel'ov.
ZvySené pouzivanie procesoru moze sposobit’ zvySenu spotrebu energie a tepla, ¢o moze viest’
k rychlemu opotrebeniu hardvéru a znizeniu jeho zivotnosti. Okrem toho méze byt vas pocitaé
alebo mobilné zariadenie pomalé a neefektivne, ¢o modze viest k neuspokojivému
pouzivatel'skému zazitku.'!

5.4. Rug Pull podvodné konania

Dosiahli rozmach v roku 2021. Az 37 % zo vSetkych podvodnych konani stvisiacich
s virtudlnymi menami, ktoré vyplyvaji z blockchain analyzy, boli druhom tohto podvodného
konania. Hodnota vsetkych transakcii S virtualnou menou, teda celkova $§koda sposobena tymto
podvodnym konanim dosiahla vysku priblizne 2,6 miliard Eur.}? Vo v§eobecnosti je podstatou
uvedeného podvodného konania uvedenie do omylu a nasledné spdsobenie Skody pachatel'om
tak, Ze naldka investorov, aby podporili urcity projekt s virtudlnou menou a nasledne tento
projekt svloZzenym finanénym kapitalom pachatel’ zlikviduje bez akejkol'vek spétnej
navratnosti, aj ked’ bola asto predom prislibena.™® Je samozrejmé, Ze zavaznost’ takéhoto ¢inu
sa odvija od vySky sposobenej $kody, v naSom zaujme je vSak rozobrat’ formy Rug Pull
podvodnych konani v zavislosti od ich sofistikovanosti. Za menej sofistikovant a najbeznejsiu
formu Rug Pull podvodov mézeme povazovat podvodné predaje tokenov. Obvyklost’ tejto
formy je prezentovana jej pocetnost'ou, a jej pricinou su relativne nizke naroky na erudiciu
a technické rozhranie, ktoré je potrebné na realizovanie transakcie s virtudlnou menou.
Z technickej stranky osobe pachatela v podstate staci, ak je poskodeny drzitel'om akejkol'vek
penaZenky virtudlnej meny, ktord podporuje uchovavanie sikromného kl'ica pontikaného
tokenu a ma finanéné zdroje na vykonanie transakcie S virtudlnou menou. Bud’ je tato transakcia
S pachatel'om realizovana priamo, alebo prostrednictvom poskytovatel'a zmenarne alebo burzy
virtualnej meny. V tomto ohl'ade sa vyskytuje otazka, ¢i takyto poskytovatel’ vykonal naozaj
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vSetky opatrenia odbornej starostlivosti voci klientovi (poSkodenému) a ¢i konal v sulade so
smernicou Eurépskeho parlamentu a Rady (EU) predchadzani vyuzivaniu finanéného systému
na ucely legalizovania vynosov z trestnej ¢innosti alebo financovania terorizmu 4, resp. &i
konal v sulade s inymi pravnymi predpismi zakotvujicimi obchodovanie s virtualnymi menami
alebo kryptoaktivami a ¢i tento poskytovatel zmenéarne alebo burzy virtudlnej meny nemé na
podvodnom konani culpa levis uréity podiel viny. Pachatel potom vytvori token na
blockchaine, ktory takéto vytvorenie podla urcitych kryptografickych pravidiel umoziuje,
napriklad v rdmci virtudlnej meny Ethereum ako ERC20 token alebo napriklad v ramci
virtualnej meny Binance Coin ako BEP20 token. Nasledna cast podvodného konania,
uvadzanie do omylu, uz zavisi od daného pachatel'a. Niektori vyuZivaji formu ICO* modelu
podvodného konania, pricom predavaju tokeny pod zdmienkou podpory urcitého projektu
s virtualnou menou S tym, Ze investorom sl'ibia, Ze vSetky virtudlne meny alebo fiat meny, za
ktoré si poskodeny nakupi podvodné tokeny, pouziju na financovanie projektu, respektive
spolo¢nosti, ktora projekt realizuje. Virtudlne alebo fiat meny maju sluzit' teda na prenajom
nehnutelnosti, vypladcanie miezd zamestnancom a na iné operativne vydavky. Pachatel predaj
tokenov Casto prezentuje ako vynikajucu investi¢nu prilezitost’ s vynosmi tak velkymi, ako su
nastavené ciele projektu. PosSkodeného uvedie do omylu, ked’ze ten po obdrzani virtualnej meny
— tokenu casto az s velkou ¢asovou odchylkou zisti, Ze spolo¢nost’ realizujica projekt bola
zrusend alebo je v likvidacii, ze projekt stagnuje, financné prostriedky smerujuce projektu st
prevedené na inu adresu virtualnej meny a Ze hodnota vlastnenych tokenov, ktora bola na kratku
dobu ekvivalentom hodnoty vstupnych finan¢nych prostriedkov, vyrazne klesa, respektive sa
blizi nule. Pachatel’ v tomto ohl'ade moze stale komunikovat’ s poSkodenym, moze verejne
preukazovat’ pokraCovanie projektu, davat’ poskodenému nadej, ale to iba v zaujme udrzania
latencie podvodného konania. Niektori pachatelia vyuzivaji formu tokenizacie, ked’
k predavanym tokenom pripéjaji zdanlivé prava k vlastnictvu tokenizovaného majetku, resp.
rozhodovacie pravomoci, ktoré st opat’ len zdanlivo, fiktivne kauzalne spojené s mnoZstvom
vlastnenych tokenov. V praxi to vyzera tak, Ze pachatel’ vytvori ur¢ité mnoZzstvo tokenov, ktoré
reprezentuji podiely v spolo€nosti a ur¢i, ze ak bude projekt, alebo spolocnost’ realizujiica
projekt potrebovat vykonat' kIicovi zmenu, pravo rozhodovat o tejto zmene budid mat
drzitelia uvedenych tokenov pomerne podl'a po¢tu drzanych tokenov. Takato lest motivuje
poskodenych vykonavat’ transakcie s virtualnou menou na ucel drzby o najvicSiecho poctu
tokenov. Pripadne pachatel’ vytvori urcité mnoZzstvo tokenov, ktoré charakterizujii podiel na
tokenizovanej hnutel'nej alebo nehnutel'nej veci, pricom tokeny prvotne oceni v zavislosti od
realnej hodnoty nehnutelnosti a pofas predaja tokenov tvrdi, ze st tieto tokeny kryté
predmetnou vecou. Osobitnym pripadom st virtualne meny, ktorych téelom je kopirovat’ cenu
fiat meny, kde sa hodnota tejto virtualnej meny odvija od krytia fiat menou, pripadne inymi
virtualnymi menami. Situécia pri tychto podvodnych konaniach méze byt vel'mi zlozita, najma,
ak doba od investicie poSkodeného az po nasledne sposobenti $kodu pachatelom moze trvat’ aj
niekol’ko rokov.*

14 Smernica Eurépskeho parlamentu a Rady (EU) z 30.maja 2018, ktorou sa meni smernica (EU) 2015/849
0 predchadzani vyuzivaniu finan¢ného systému na ucely prania Spinavych penazi alebo financovania terorizmu
a smernice 2009/138/ES a 2013/36/EU - U. v. ES L 156 30.5.2018 v aktudlnom zneni.

15 What Is an ICO (Initial Coin Offering)? [online] [cit. 15.12.2022]. Dostupné na internete:
<https://academy.binance.com/en/articles/what-is-an-ico>.

16 The difference between Initial Coin Offerings and Token Sales. [online] [cit. 15.12.2022]. Dostupné na internete:
<https://www.linkedin.com/pulse/difference-between-initial-coin-offerings-token-sales-westerheide>.



Viac sofistikovanou formou Rug Pull podvodov st podvody v liquidity pooloch.
Liquidity pooly '’ st velmi vyznamnym prvkom zaistujucim fungovanie systému
decentralizovanych financii. Ich ideou je zabezpeCenie spdsobilosti na realizaciu transakcii
s virtudlnou menou, ked’ze jednoduché parovanie dopytu a ponuky by predlzovalo ¢as na
vykonanie transakcie. Do liquidity poolov mdzu ucastnici siete uzamknut’ svoje vol'né virtualne
meny, poskytnat’ ich na vykondvanie decentralizovanych financii, ako st vymeny virtudlnej
meny za ina virtudlnu menu, decentralizované obchodovanie, pozi¢iavanie a pod., za urcitu
odmenu, ktora vyplyva z podmienok daného liquidity poolu, ktoré st uréené kryptograficky.®
Na rozdiel od predchadzajtcej formy sa tieto podvody deju v kratkom ¢asovom slede, vytvara
sa mnozstvo tokenov s kratkou dobou Zivotnosti. Tokeny maju totozné alebo vel'mi podobné
nazvy a od vytvorenia az po ich zanik neuplynie v priemere viac ako 45 minut. Prvotne pachatel’
kryptograficky vytvori takyto token, zadd mnozstvo vytvorenych tokenov spolu s ozna¢enim
loga a nazvu tokenu. Neskor kryptograficky vytvori liquidity pool®, ktory pozostava z paru
virtudlnych mien. Vac¢sinou sa jednd o par virtualnej meny, na ktorej blockchaine sa liquidity
pool vytvoril a zaroven predom vytvoreny token. Pachatel potom prida do liquidity poolu
virtudlne meny podl'a uréené¢ho paru a ostdva mu len Cakat’ na uzivatel'ov siete, ktori buda
ochotni vykonat’ transakciu S virtudlnou menou a uzamknt svoje virtualne meny v liquidity
poole. Motivaciou poskodeného je Spekulacia na raste ceny podvodného tokenu, ktory si podl'a
podmienok ,.kurzu“ nastaveného liquidity poolom ma pravo z poolu vziat a d’alej nimi
disponovat, pripadne sa méze jednat o situaciu, kedy liquidity pool poskytne podvodny token
ako kolateral za uzamknutie virtualnej meny v liquidity poole, a to pomerne podl'a nastavenych
kryptografickych pravidiel liquidity poolu.?’ V' poslednom obdobi sa eviduje nérast transakcii
s virtudlnou menou V priestore decentralizovanych financii. Ruka v ruke sa eviduje aj narast
transakcii S virtudlnou menou, ktoré sa daju oznacit’ ako nelegélne, sii poznacené uritym
druhom trestnej ¢innosti, ktora bola ohlasena a identifikovana a takisto bola oznacena aj verejna
adresa pachatel’a, ktora v tejto transakcii s virtualnou menou vystupovala. Data vyplyvaja
z blockchainov, pri ktorych je mozné tieto transakcie S virtudlnou menou spolu so stvisiacimi
prvkami, akym je spominana verejna adresa pachatel’a, identifikovat. Od roku 2020 do roku
2021 bol v ramci decentralizovanych financii Statisticky zisteny viac ako 1 964 % -ny narast
tychto nelegalnych transakcii s virtualnou menou.?! Tento narast v spojeni s potrebou likvidity
poolov vsfére decentralizovanych financii vytvara prilezitost pre pachatelov
sofistikovanejSich Rug Pull podvodnych konani, a preto nie je prekvapenim, ked’ sa v pripade
liquidity poolov kratko po ich vzniku vykonaji viaceré transakcie S virtudlnou menou, ktoré by
pri dodrZani etiky sluzili na agregovanie potrebnej likvidity na chod decentralizovanych
financii. Prvé transakcie S virtudlnou menou V rdmci novovytvorené¢ho liquidity poolu sa
vykonaju uz do niekolkych sekind. Po nazbierani dostatocného objemu uzamknutych
virtualnych mien v pare, pachatel’ vyberie z liquidity poolu vSetky virtudlne meny, atym

17 Liquidity Pool, The concept eplained. [online] [cit. 16.04.2023]. Dostupné na internete:
<https://www.edsx.ch/blognews/liquidity-pool>.

18 What are Liquidity pools in DeFi and How Do They Work? [online] [cit. 17.12.2022]. Dostupné na internete:
<https://academy.binance.com/en/articles/what-are-liquidity-pools-in-defi>.

1% How to Create Pool on PancakeSwap: BEP20 Pair Creation. [online] [cit. 17.12.2022]. Dostupné na internete:
<https://tokpie.io/blog/how-create-pool-pancakeswap-bep20-pair/>.

20 CERNERA, F., LA MORGIA, M., SASSI, F., MEI, A., 2022. Token Spammers, Rug Pulls, and Sniper Bots: An
Analysis of the Ecosystem of Tokens in Ethereum and the Binance Smart Chain (BNB). [online] [cit. 17.12.2022].
Dostupné na internete: <
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2L The 2022 Crypto Crime Report. [onlineg] [cit. 14.12.2022]. Dostupné na internete:
<https://go.chainalysis.com/rs/503-FAP-074/images/Crypto-Crime-Report-2022.pdf>.



zamedzi akykol'vek pristup k spdtnej zdmene tokenu za virtudlnu menu v pare, respektive
zamedzi pristup k poskytnutému kolateralu. Takéto podvodné konanie v liquidity poole méze
pachatel’ vykonavat' vyckavacou metédou, teda poCka na transakcie S virtualnou menou bez
svojho d’alSieho pri¢inenia. Pachatel’ vSak namiesto vyCkavania, moze poskodenych aktivne
uvadzat' do omylu tym, ze metdodou wash-trading zdanlivo zvysi doveryhodnost’ liquidity
poolu. Wash-trading sa okrem iného ¢asto pouziva pri pachani podvodného konania s predajom
NFT — jedinecnych tokenov, ked’ sa cena NFT umelo navySuje. Pachatel' kapi NFT za 1
jednotku virtualnej meny, umiestni ju na NFT trhovisko za 2 jednotky virtualnej meny. Ak po
uréitom case neddjde k nakupu NFT od inej osoby, pachatel’ si ju kupi sam prostrednictvom
inej adresy a to ist¢ NFT umiestni na trhovisko uz za vys$iu cenu, napr. za 3 jednotky virtualnej
meny. Pachatel’ v takomto pripade umelo zvySuje cenu NFT, pokym jeho ponuku nesparuje
dopyt poskodeného, ktory moze po nakupe takéhoto NFT bud’ pokracovat’ v podvodnej schéme
d’alej, alebo postupne znizovat’ cenu NFT, ktora sa s najvacsou pravdepodobnostou po Case
dostane vel'mi blizko k nule.?? V pripade liquidity poolu je v8ak pachatelovym cielom pri
pouziti wash-trading metédy skor zvysSit' objem transakcii S virtudlnou menou nez cenu
podvodnych tokenov. Na zvySenie ceny pachatelia pouzivaju pump metodu. Pachatelia na
réznych socialnych sietach (Telegram, Discord, Reddit, Twitter...) zverejiuju informacie
0 predpokladanom zvySeni ceny tokenu, prezentuju svoje podvodné tokeny ako jedinecnu
investi¢nu prilezitost,, posielaju zdznamy trhovych analyz tokenov s predpokladmi, ze do par
hodin nastane obrovské zvysenie ceny tokenov a vytvaraju na uzivatelov siete tlak, znamy aj
ako FOMO - strach z premeskania. Poskodeni potom pomahaji svojim dopytom zvysit’ cenu
uvedeného tokenu.?®Umelé nafitknutie ceny podvodného tokenu na jednej strane prildka novych
poskodenych, na druhej strane motivuje poskodenych, ktori uz vykonali operaciu v ramci
liquidity poolu, investovat do poolu eSte viac virtudlnej meny. Typickd pre pachatelov
vykonavajucich podvodné konanie v liquidity poole je metoda hedge, ktorou si pachatel
zaist'uje nezrealizovany zisk. Tym, Ze pachatel’ nema trhovy mechanizmus uplne pod kontrolou,
moze nastat’ situdcia, kedy poSkodeny po alokovani podvodného tokenu, eSte pocas riadneho
fungovania liquidity poolu, tento token vymeni naspit’ za vlozené virtudlne meny. Alokovanim
tokenu z liquidity poolu sa cena tokenu zvysi. Znaly pachatel’ chce vyuzit' aj tento moment,
preto si pri vytvéarani liquidity poolu rezervuje ur€ité mnozstvo podvodného tokenu, ktory
neuzamkne v liquidity poole. Po zdvihnuti ceny za¢ne pachatel’ mimo liquidity poolu podvodné
tokeny predavat, napr. inym uZzivatel'om, liquidity poolom, smart kontraktom alebo burzam
a zmenariam virtualnej meny. Takymto spdsobom si pachatel’ poisti zisk aj pocas aktivneho
prevadzkovania liquidity poolu. Pachatelia takéhoto Rug Pull podvodu maji vysoku znalost’
prostredia a ekosystému virtualnych mien a vyuzivaju rézne metddy a techniky na nelegalne
obohatenie sa. Z blockchain analyzy vykonanej v §tudii, ktora hodnoti a analyzuje transakcie
s virtudlnou menou v ramci blockchainu Binance coin (BSC) a blockchainu Etherea 24 vyplyva,
ze viac ako polovica z analyzovanych 414 936 liquidity poolov na BSC vykazuje znamky

2 What is NFT Wash Trading? [online] [cit. 14.12.2022]. Dostupné na internete:
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podvodnych liquidity poolov. Podvodné Rug Pull liquidity pooly st aj v blockchaine Etherea,
Z analyzovanych 26 817 je podvodnych viac ako 80 %. Vo vécSine pripadov sa jedna
0 vytvorenie liquidity poolov a vytvorenie tokenov, ktoré nemaju zivotnost’ dlhsiu ako jeden
den. Tieto pooly spravuje viac ako 116 500 rozdielnych adries v BSC aviac ako 16 500
rozdielnych adries na Ethereum blockchaine. Z uvedenych adries, ktoré je mozné sparovat
s identitou realnej osoby pri ideédlnej sucinnosti zmenarni a burz virtualnych mien s KYC
(poziadavkami na identifikovanie totoznosti osoby zakladajicej si napr. peniazenku virtudlnej
meny)?® bolo zistené, ze 75 % adries v BSC zodpovednych za vytvaranie velkého mnozstva
tokenov v ramci kratkeho ¢asu vykonali aspon jeden Rug Pull podvod s liquidity poolom. Na
druhej strane v Ethereum blockchaine sa Rug Pull podvodu dopustilo ,len” 7,6 % tychto
spamovacich adries. Z porovnania tychto vysledkov mézeme vyvodit’ zaver, Ze aj napriek tomu,
ze v blockchaine Etherea dochadza k CastejSim Rug Pull podvodom s liquidity poolmi, su
adresy, ktoré vytvoria za kratky ¢as mnoho tokenov zodpovednejsie, teda predstavuju vacsiu
istotu etického prevadzkovania liquidity poolu, ako je to v pripade Binance coin blockchainu.
Za zmienku stoji aj skuto€nost, ze ak pachatel pouzije niektorti z vy$Sie spominanych
manipula¢nych metdd (wash-trading metdda, pump metdda alebo hedge metdda), jeho zisk sa
zvysi v priemere z 0,11 BNB v ramci Binance coin blockchainu az 1,34 ETH v ramci
Ethereum blockchainu na 0,25 BNC ana 12 ETH. To vSak nema vplyv na percentualnu
uspesnost’ vykonania Rug Pull podvodného konania s liquidity poolom, ktora je bez pouzitia
uvedenych metod a s pouzitim uvedenych metod bez vyznamnej odchylky skoro rovnaka, a to
39,1 % v Binance coin blockchaine a 61,9% v Ethereum blockchaine. 2

Za obzvlast specifické Rug Pull podvodné konanie mozno povazovat podvod s MEV
(Maximum Extractable Value) botmi. Tento podvod suvisi s fundamentom transakcie
S virtudlnou menou. Predtym, nez je urcité transakcia zaradena do bloku transakcii S virtudlnou
menou, je nutné, aby tato bola transakcia overena a potvrdena. Overenie, potvrdenie a zaradenie
transakcie s virtudlnou menou do bloku transakcii podlieha kryptografickym mechanizmom,
ktoré su typické pre ti danu virtudlnu menu. Predtym, je vSak potrebné transakciu skonStruovat’
a zverejnit ju sieti do tzv. mempoolu.?’ Mempool zahfiia vSetky transakcie, ktoré chcu
pouzivatelia siete zaradit’ do blockchainu. Na tucely tohto ¢lanku uvadzame, Ze zaradenie
transakcie do blockchainu, a teda uskutoc¢nenie transakcie je podmienené profitabilitou, teda
hodnotou virtualnej meny, ktort urci pouzivatel siete pri skonStruovani transakcie urcenej pre
taziarov, o je typické najmd pre proof of work algoritmus konsenzu, aj ked’ algoritmov
konsenzu je v oblasti virtualnych mien viésie mnozstvo.?2 MEV bot teda skenuje mempool
a transakcie zverejnené a ¢akajice na zaradenie do bloku transakcii, detekuje ich a automaticky
vytvara nové transakcie S virtudlnou menou na baze pdvodnych transakcii (umiestnenych
v mempoole) podla Zelania osoby, ktora MEV bot pouziva aznevyhodiuje ostatnych
pouzivatel'ov, ktori skonStruovali transakciu S virtudnou menou skor, a to napriklad tym, Ze za
vykonanie novej transakcie dostane t'aziar vacsiu odmenu (aj ked’ realne bezvyznamnu). Taziar

% The importance of KYC for crypto exchanges. [online] [cit. 18.12.2022]. Dostupné na internete:
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teda uprednostni nov transakciu S virtualnu menou, pretoZe sa riadi profitabilitou. 2° Toto
samotné konanie nie je predmetom skiimania, aj ked moze vykazovat znaky neférového
zaobchadzania v oblasti virtudlnych mien. Co v§ak za Rug Pull podvodné konanie povazujeme,
je vytvorenie smart kontraktu, akym je napriklad Salmonella, ktory cieli na MEV boty tak, Ze
vytvori kryptograficky prisposobeny token a liquidity pool tak, aby bolo mozné token kupit’, no
nebolo mozné ho spitne uzamknut’ v liquidity poole, resp. spatne predat’. Tento smart kontrakt
zaroven skonstruuje transakcie S virtudlnou menou, zverejni ich mempoolu na zaradenie do
blockchainu pricom transakcie upravi (dd im nizku odmenu pre t'aziarov — znizi profitabilitu),
aby ich MEV bot detekoval, zhodnotil a vytvoril nové transakcie, ktoré si pre taziarov
profitabilnejsie. Tie sa zaradia do bloku transakcii s virtudlnou menou. TaZiari teda nasledne
namiesto predstieranej transakcie zaradia do blockchainu transakciu MEV bota, ktory vytvoril
poziadavku na nakup podvodného tokenu v liquidity poole. Po vykonani transakcie nie mozné
spatne liquidity poolu podvodny token predat’. Tym, ze niektoré¢ MEV boty funguji na principe
nakup tokenu — narast ceny tokenu — predaj tokenu, stavaju sa idealnym prostrednikom na
vykonanie prave tohto druhu MEV bot Rug Pull podvodného konania. Takto spusteny
a nekontrolovany MEV bot, nemusi byt’ kontrolovany poSkodenym aj niekolko dni, ¢im sa
zvysuje sposobena skoda. ¥

5.5. Podvodné konania zaloZené na budovani vzt’ahu medzi poSkodenym a pachatel’om

Podvodné konania zaloZené na budovani vzt'ahov suvisiace s priestorom virtudlnych mien
su typické tym, ze pachatel’ predstiera budovanie vztahu na ucel vytvorenia osobného puta
s poskodenym. Po ziskani dovery poskodeného zacne pachatel’ vykonavat’ aktivitu suvisiacu so
ziadanim o zaslanie virtualnych mien na jeho verejnii adresu. Podvodné konania zalozené na
budovani romantického vztahu (d’alej aj ,,romaniky*) S poSkodenym ttocia na citovl stranku
poskodeného, kedZze pachatel svoje podvodné konanie skryva za poskytnutie pomoci
v nelahkej zivotnej situacii, za podporu jeho blizkych, za prejav lasky a ddovery voci
pachatel'ovi. VyuZitim blockchain analyzy je mozné v priestore virtudlnych mien vy¢islit
a Vv case urcit’ mnozstvo virtudlnych mien v prepocte na vybranu fiat menu, ktorymi sa pachatel’
vyuzitim takejto formy pachanie podvodného konania obohatil. Od obdobia marca 2022 do
decembra 2022 sa prostrednictvom romanikov vedeli pachatelia obohatit’ v priemere aj o viac
ako 300 000 Eur za 30 dni. Priemerny depozit za rok 2022, ktory vo virtudlnych menach skladali
poskodeni na ucet pachatelov predstavoval Ciastku priblizne 15000 Eur. Pri¢inou toho je
unikatna povaha tejto formy podvodného konania, ktora cieli na emo¢nu, personalnu stranku
poskodenych. 3 Ako priklad moze sluzit' kazuistika z nedavnej praxe, kedy poskodena osoba
zasielala virtualne meny vojakovi, ktory poskodenej s'uboval laskyplné stretnutia. >

Podvodné konania zaloZen€ na budovani dlhodobého vzt'ahu, ktory pachatel’ s poskodenym
pestuje len na ucel realizacie neopravneného prospechu v budticnosti, st vel'mi nebezpe¢nym
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fenoménom v tejto oblasti. Pachatelia si vytipuju cielové osoby, s ktorymi si vytvaraju
dlhodoby vztah, pricom na umocnenie dovery vyuzivaju prvky socidlneho inzinierstva.
Vytvaraju si falosné profily na socidlnych médiach, dlhodobo prezentuji svoj zivotny styl
s cielom doveryhodného podsobenia. Velmi castym je vyuzivanie aplikacii, akymi su
WhatsApp, LinkedIn, WeChat, Signal, Reddit alebo Telegram. Pocas budovania vztahu
pachatelia Casto vykonavaji aj prieskum a profilaciu bonity a naivity poSkodenych. Vysoka
bonita a vysoka naivity u poskodenych predstavuje idealny potencialny ciel' pre pachatela,
ktory po urCitom cCase, ked’ uz uznd za vhodné, Ze je medzi nim a poSkodenym dostato¢ne
vysoky stupeni dovery, zatne spominat investicie, transakcie alebo moznosti zbohatnutia
prostrednictvom virtudlnych mien. Péachatelia neraz dokdzu presved¢it’ poskodeného, aby si
vytvoril penazenku virtualnej meny, aby na svoje meno nakupil virtudlne meny a posielal ich
pachatelovi na verejntl adresu. Ak uz pachatel’ vycerpa financny potencial poskodeného, snazi
sa presvedcCit’ poskodeného, aby si finan¢né prostriedky vo fiat mene pozical od institacii alebo
od znamych a za tieto nasledne nakupil virtudlne meny. Typicky si pachatelia vytipuji na tento
typ podvodného konania starSie osoby, osoby, ktoré su citlivé, zraniteI'né a ktoré na socialnych
sietach prejavuji dobromysel'nost’. 3

Zaver

Virtudlna mena je vyuzivand na pachanie podvodnej aktivity velmi rozmanitym
sposobom. Pachatelia nepravom profituju z nedostato¢nej vzdelanosti ucastnikov spolo¢nosti
V oblasti virtudlnych mien a S nimi stvisiacimi technoloégiami. Laicka verejnost’ dostatocne
nepozna fundamentalnu stranku virtudlnych mien, nie je dostato¢ne informovana o tejto
technickej oblasti a pod raskom tajomného a rychleho zbohatnutia sa dopusta konania, ktoré
zneuzivaju pachatelia podvodnych konani a premienaju nevedomost’ poskodenych na vlastny
nelegdlny prospech. Foriem podvodnych konani je viacero. V ¢lanku sa venujeme postupnosti
od tej najjednoduchSej az po tu najzlozitejSiu formu podvodného konania vo vztahu
k technickosti prostredia virtualnej meny. Abstrahovali sme avSak od skiimania tych
podvodnych konani, pri ktorych nevystupuje virtudlna mena z hl'adiska svojho technologického
fundamentu. Vysledkom je to, Ze v prostredi virtualnej meny ¢asto dochadza k tzv. Rug Pull
podvodnym konaniam na urovni podvodnych predajov tokenov, tokenizacie, podvodov
v liquidity pooloch alebo podvodov s MEV botmi, k phishingovym utokom, falosnym ICO
a cryptojackingu. Do akej urovne sofistikovanosti takychto podvodnych konani sa poskodeny
dostane, vyplyva z jeho erudicie v oblasti virtualnych mien. Spomenut’ treba skuto¢nost, Ze
sofistikované podvodné konania st vykonavané vo ve'mi malom ¢asovom ramci, zasahuju do
velmi S$pecifickych oblasti ekosystému virtudlnych mien, preto je ich odhalovanie,
objasfiovanie, vySetrovanie a dokazovanie spojené s potrebou vysokej odbornej znalosti
a erudicie opravnenych subjektov. DalSou formou péachania podvodnych konani vo sfére
virtudlnych mien su konania stvisiace s vytvaranim vzt'ahu medzi pachatelom a poskodenym.
Takyto vzt'ah neskor pachatel’ zneuzije vo svoj prospech a s urcitym stupfiom manipulécie
dokéze pdsobit’ na poSkodeného a dosiahnut’ svoj nezdkonny ciel’.

Pouzivatelia virtudlnych mien by preto mali byt opatrni, mali by dodrziavat
bezpecnostné opatrenia, pouzivat’ silné¢ hesld, vyberat' si doveryhodné a zndme zmenarne
virtualnej meny, mali by udrziavat' svoj stkromny kI'G¢ v externych penazenkach virtualnej
meny a mali by vyuzivat’ dvojfaktorovt autentifikaciu. Nezastupite'né miesto v prevencii ma aj
istd miera informovanosti, erudicia o novych spdsoboch, metédach, formach a technikéch

33Crypto Crime Report, 2023. Dostupné na internete: <https://go.chainalysis.com/2023-crypto-crime-report.ntml>



podvodov. Tato praca ma vyznam najmé v tejto oblasti preventivneho posobenia poskytnutim
najaktualnejsich informécii ohl'adom podvodnych konani vo sfére virtudlnych mien.
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Summary

Virtual currency is used to commit fraudulent activities in various ways. Perpetrators
take advantage of the lack of education among members of society regarding virtual currencies
and related technologies. The general public is not sufficiently informed about the fundamental
aspects of virtual currencies, and under the guise of mysterious and quick enrichment, they
engage in activities exploited by perpetrators of fraudulent activities who transform the
ignorance of victims into their own illegal profit. There are several forms of fraudulent activities,
and this contribution focuses on the sequence - from the simplest form to the most complex form
of fraudulent conduct in relation to the technical environment of virtual currency.

Therefore, virtual currency users should be careful, adhere to security measures, use
strong passwords, choose reliable and well-known virtual currency exchanges, keep their private
keys in external virtual currency wallets, and use two-factor authentication. A certain level of
information and erudition about new ways, methods, forms, and techniques of fraud are
irreplaceable in prevention. This contribution is particularly important as regards the area of
preventive actions by providing the most up-to-date information on fraudulent activities in the
sphere of virtual currencies.
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